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Termeni si conditii de utilizare a site-ului cert.orange.md
1. Dispozitii generale

Prezentii Termeni si conditii de utilizare prevad reguli de utilizare a site-ului (in continuare
numit “Site”) si a continutului paginii web

Prin accesarea site-ului , CLIENTUL accepta integral si fara rezerve regulile de utilizare a
site-ului expuse mai jos.

ORANGE Tsi asuma dreptul de a modifica aceste prevederi, iar cea mai recenta versiune poate fi gasita pe Site,
accesand pagina la compartimentul unde CLIENTUL urmeaza sa se autentifice si sa
acceseze contul sau "Termeni si Conditii".

Recomandam citirea cu atentie a prezentelor Conditii. Acest Site este dedicat utilizarii de catre persoanele
juridice care sunt abonati la serviciul CERT Pro oferit de Orange Moldova S.A. (in continuare ORANGE).

2. Definitii

Buletine de securitate cibernetica — set de actiuni, in limba englezd, de raspuns la incidentele de securitate
cibernetice, pentru a preveni si / sau minimiza impactul acestora asupra sistemelor informatice ale CLIENTULUI
si a asigura disponibilitatea serviciilor CLIENTULUI care utilizeaza conexiunea internet.

cert.orange.md - site prin intermediul caruia CLIENTUL poate vizualiza starea contului sdu (numarul de
rapoarte, numarul de scanari de vulnerabilitati a sistemului de operare si numarul de scanari de vulnerabilitadti a
aplicatiei web), poate extrage rapoartele in urma scanarii de vulnerabilitati si buletinele lunare de securitate
cibernetica si efectua si alte actiuni de administrare a acestuia.

Confirmarea Activarii Pachetului de Servicii — notificare trimisd prin e-mail CLIENTULUI prin care este
anuntata inceperea prestarii Serviciilor CERT Pro conform Pachetului de Servicii contractat de CLIENT.

Pachet de Servicii — set de Servicii CERT Pro, standard sau individualizate, grupate sub un nume.

Parola - un sir de caractere (litere, cifre, semne, spatii) prin intermediul caruia, CLIENTUL Tsi certifica identitatea
si dreptul de a accesa si utiliza Servicile CET Pro furnizate de ORANGE. CLIENTUL este responsabil de
pastrarea si utilizarea n sigurantd a Parolei.

Raport - reprezintd un document in limba engleza prin care Orange Moldova informeaza Clientii despre sinteza
riscurilor identificate, precum si solutii si recomandari practice pentru rezolvarea si inchiderea breselor si
vulnerabilitatilor descoperite in urma scanarii.

Scaner de vulnerabilitate — o aplicatie folositd pentru a testa securitatea unui sistem informational si / sau a
unei retele. Se utilizeaza pentru identificarea si detectarea vulnerabilitatilor legate de activele configurate gresit
sau software-ul defectuos care se afla pe un echipament in retea, cum ar fi un firewall, router, server web, server
de aplicatii etc. Aceste aplicatii nu ofera in mod direct protectie sau securitate pentru un sistem informational
sau o retea, dar in schimb aduna si raporteaza informatii pe care alte mecanisme, politici sau aplicatii le pot
pune in aplicare pentru a oferi protectie impotriva vulnerabilitdtilor depistate.

3. Raspunderea

CLIENTUL este de acord ca procesarea comenzii pentru furnizarea serviciilor de scanare de vulnerabilitati a
adreselor IP si/ sau adreselor URL va incepe imediat dupd indeplinirea tuturor formalitatilor de Tnregistrare
solicitate.

Prin accesarea contului pe site-ul si utilizarea parolei personale CLIENTUL fsi asuma
intreaga raspundere pentru toate actiunile care decurg din utilizarea acestora.

ORANGE acorda CLIENTULUI doar acces limitat, in interes personal, la site-ul si 1i confera
CLIENTULUI doar dreptul de a descarca rapoartele in urma scanarii de vulnerabilitdti si a buletinelor de
securitate cibernetica. ORANGE nu acorda CLIENTULUI dreptul de a modifica partial sau integral site-ul, de a
reproduce partial sau integral site-ul, de a copia, de a vinde/ revinde sau de a exploata site-ul in orice alta
maniera, in scopuri comerciale sau contrare intereselor ORANGE fara acordul prealabil scris al acesteia.
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CLIENTULUI i se recomanda, intru evitarea pierderii informatiei stocate si/ sau perturbarii activitatii, sa-si faca o
copie de rezerva a informatiilor stocate pe echipamentelor care vor fi supuse scanarii sau sa migreze resursele
care tin de activitatea sa pe alte sisteme informationale.

CLIENTUL declara ca a fost informat despre posibilele consecinte negative ale scandrii de vulnerabilitati si si
asuma toate consecintele si riscurile pentru orice prejudiciu direct sau indirect suportat de CLIENT sau terti,
incluzéand, dar fara a se limita la deteriorarea sau pierderea de date sau informatii, venituri ratate, intreruperea
activitatii etc.

ORANGE, in calitate de autor/ proprietar/ administrator al site-ului , precum si a altor site-
uri Tn domeniul , respecta caracterul privat si securitatea informatiei furnizate de catre CLIENT
atunci cand utilizeaza acest site, inclusiv a datelor cu caracter personal.

ORANGE nu fsi asuma nici o raspundere si nici nu poate fi facuta responsabild pentru erorile survenite in urma
neglijentei CLIENTULUI privind securitatea si confidentialitatea contului sau si parolei personale ale acestuia,
precum si a comenzii pentru furnizarea serviciilor de scanare de vulnerabilitdti a adreselor IP gi/ sau adreselor
URL plasate gresit. ORANGE nu raspunde pentru orice prejudiciu direct si/sau indirect suportat de CLIENT,
oricare ar fi situatia, incluzand, dar fara a se limita la, castiguri ratate, oportunitati de afaceri ratate, deteriorarea
sau pierderea de date sau informatii, pierderea clientilor, suspendarea activitatii.

4. Confidentialitatea

Accesul/ vizitarea site-ului de catre CLIENT se supune Conditiilor generale de furnizare a
serviciilor de comunicatii electronice fixe Orange Moldova, Termenilor si conditiilor de utilizare si Politicii de
confidentialitate a Orange Moldova si implica acceptul implicit al CLIENTULUI cu privire la acestea si reprezinta
intreaga intelegere dintre parti.

Datele personale ale CLIENTULUI inregistrate in profilul contului vor putea fi utilizate de catre ORANGE pentru
confirmarea comenzilor, informarea prin e-mail, mesaje scrise (SMS), postd sau alte mijloace de comunicare
despre actiunile ulterioare, precum si pentru realizarea de rapoarte statistice.

Datele furnizate de catre CLIENT sunt confidentiale, in conditiile legii. Datele contului CLIENTULUI vor putea fi
transmise autoritatilor in drept, doar In baza autorizatilor emise in conditiile legii sau atunci cand ORANGE
considerd necesar pentru a preveni sau investiga incalcarea drepturilor ORANGE sau a unor terti, conform
procedurilor legale.

5. Drept de autor

intregul continut al site-ului - imagini, texte, grafice, simboluri, elemente de grafica web,
scripturi, programe, aplicatii si alte date - este proprietatea ORANGE, a furnizorilor sédi si este aparat de Legea
privind dreptul de autor si drepturile conexe, de Legea privind protectia inventiilor, precum si de alte acte
legislative si normative in vigoare in Republica Moldova. Folosirea fara acordul ORANGE a oricaror elemente
enumerate mai sus se pedepseste conform legislatiei civile, contraventionale si penale in vigoare

6. Prevederi finale

ORANGE poate restrictiona / inceta imediat si fard anunt prealabil sau alte formalitati accesul CLIENTULUI la
Serviciu in urmatoarele cazuri; (1) CLIENTUL nu-si respecta la termen obligatia de plata a sumelor datorate; (2)
CLIENTUL a cedat unui tert serviciile sau alte informatii confidentiale furnizate de ORANGE; (3) CLIENTUL
incalca oricare obligatii ce-i revin conform prezentelor Conditii (4) in toate cazurile in care inceteaza furnizarea
serviciilor Internet fix si / sau CERT Pro catre CLIENT, conform contractului de servicii principal si acordului
aditional la acesta.

Orice neintelegere in legatura cu executarea prezentelor Conditii va fi rezolvata mai intai pe cale amiabild intre
parti.

Daca o astfel de rezolvare nu este posibild, litigiul va fi solutionat de instantele judecatoresti din R. Moldova,
conform legislatiei aplicabile ale Republicii Moldova.
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Prevederile acestor Conditii sunt considerate ca acceptate integral si neconditionat de catre Abonat odata cu
accesarea Serviciului.

Pentru intrebari sau neclaritati privitor la site-ul www.cert.orange.md puteti contacta Serviciul Suport Clienti
Persoane juridice la tel: 700, +373 22 977 700 sau prin e-mail corporate@orange.md.
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